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1. Cel i zakres dokumentu

1. Celem Polityki Bezpieczenstwa jest zapewnienie bezpieczenstwa danych osobowych poprzez
wskazanie odpowiednich rozwigzan technicznych i organizacyjnych oraz okreslenie obowigzkéw i
odpowiedzialnosci oséb zobowigzanych do przetwarzania danych osobowych, przy jednoczesnym
spetnieniu wszelkich wymogdéw obowigzujgcego prawa.

2. W dokumencie tym zawarto najwazniejsze zasady, zgodnie z ktérymi realizowany jest proces
ochrony informacji zawierajgcych dane osobowe przetwarzane w Fundacji FORMY (dalej zwanej:
,Fundacja”).

3. Zasady okreslone w Polityce majg zastosowanie do wszystkich danych osobowych zawartych w
zbiorach danych, jak réwniez poza nimi, przetwarzanych w systemach informatycznych oraz w sposéb
tradycyjny, ktérych Fundacja jest Administratorem lub Podmiotem przetwarzajgcym.

2. Dokumenty zwigzane

1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016 r.).

2. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2019 poz. 1781 z pdzn. zm.).
3. Instrukcja zarzadzania systemami Informatycznymi.
3. Definicje i Skroty

Administrator Danych Osobowych lub ADO — Fundacja FORMY, z siedzibg w Czestochowie 42-202
przy ul. Wypalanki, reprezentowana przez Zarzad.

Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,,0s0bie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci na podstawie identyfikatora takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz
kilka szczegélnych czynnikdw okreslajagcych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej (zgodnie z RODO).

Dostepnos¢ informacji — zapewnienie, ze osoby upowaznione majg dostep do informacji i zwigzanych
z nig aktywow wtedy, gdy istnieje taka potrzeba, tzn. w odpowiednim zakresie, miejscu i czasie).
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Inspektor Ochrony Danych lub 10D — osoba wyznaczona przez Administratora Danych Osobowych do
nadzorowania oraz przestrzegania zasad ochrony Danych osobowych, w tym wykonywania zadan, o
ktérych mowa w art. 39 RODO. W przypadku niepowotania IOD, czynnosci jemu przypisane wykonuje
Administrator Danych Osobowych.

Integralnosc¢ informacji — wtasciwos$¢ zapewniajgca doktadnos¢ i kompletnos¢ informacji oraz metod
jej przetwarzania.

Incydent bezpieczefnstwa — zdarzenie lub seria zdarzen, ktére bezposrednio zagraza bezpieczeristwu
informacji ze wzgledu na poufnos¢, dostepnosé i integralnosé informacji.

Naruszenie ochrony Danych osobowych — incydent bezpieczennstwa prowadzacy do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych.

Odbiorca danych — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sig¢ Dane osobowe, niezaleznie od tego, czy jest strong trzecia. Organy publiczne, ktére mogg
otrzymywac¢ dane osobowe w ramach konkretnego postepowania zgodnie z powszechnie
obowigzujgcym prawem, nie sg uznawane za odbiorcow.

Organ nadzorczy — Prezes Urzedu Ochrony Danych Osobowych lub ewentualnie wtasciwy organ
nadzorczy w zakresie Danych osobowych, wyznaczony przez inne panstwo cztonkowskie Unii
Europejskiej.

Osoba upowazniona — osoba upowazniona przez ADO do przetwarzania Danych osobowych w
Fundacji za pomoca pisemnego Upowaznienia. Podmiot danych — osoba fizyczna, ktérej dotyczg Dane
osobowe przetwarzane przez Administratora.

Podmiot przetwarzajacy lub Procesor — osoba fizyczna lub prawna, organ publiczny, jednostka lub
inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora. Poufno$¢ informacji —
zapewnienie o nieudostepnianiu i nieujawnianiu danych nieautoryzowanym osobom, podmiotom lub
procesom.

Polityka — niniejsza Polityka Bezpieczenstwa Danych Osobowych.

Profilowanie — dowolna forma zautomatyzowanego przetwarzania Danych osobowych, ktére polega
na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych osoby fizycznej, w
szczegblnosci do analizy lub prognozy aspektéw dotyczgcych efektdw pracy tej osoby fizycznej, jej
sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania,
lokalizacji lub przemieszczania sie.
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Przetwarzanie — operacja lub zestaw operacji wykonywanych na Danych osobowych lub zestawach
Danych osobowych, w sposdéb zautomatyzowany lub niezautomatyzowany, takie jak: zbieranie,
utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie, modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie,
udostepnianie, dopasowywanie, tgczenie, ograniczanie, usuwanie lub niszczenie.

Pseudonimizacja — przetworzenie Danych osobowych w taki sposdb, by nie mozna ich byto juz
przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych informacji, pod
warunkiem, ze takie dodatkowe informacje sg przechowywane osobno i sg objete Srodkami
technicznymi i organizacyjnymi uniemozliwiajagcymi ich przypisanie zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej.

RODO — ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych). Ryzyko — prawdopodobienstwo wykorzystania przez okreslone
zagrozenie podatnosci aktywéw, czego skutkiem mogg byé okreslone straty. Ryzyko mozna opisaé
jako prawdopodobienstwo wystgpienia niepozgdanego incydentu oraz zwigzanych z nim nastepstw.

System informatyczny — zespdt wspédtpracujacych ze sobg urzadzen, programdw, procedur
przetwarzania informacji i narzedzi programowych, poczty elektronicznej, gdzie dochodzi do
przetwarzania Danych osobowych.

Tradycyjny nosnik informacji — przedmiot fizyczny niezwigzany z informatyka i komputerami, na
ktdrym mozliwe jest zapisanie informacji oraz z ktérego mozliwe jest pdiniejsze odczytanie tej
informacji. Przyktadami tradycyjnych nosnikow moga byé wydruki papierowe, folia, tasmy itp.

Usuwanie danych — nieodwracalne zniszczenie Danych osobowych lub taka ich modyfikacja, ktdra nie
pozwoli na ustalenie tozsamosci osoby, ktorej dane dotyczg. Strona 5 z 21 Uzytkownik Systemu
Informatycznego lub (USI) — osoba upowazniona do dostepu do zasobdow Systemu informatycznego
posiadajgca upowaznienie do przetwarzania danych osobowych w tym systemie. Uzytkownikami sa
podwykonawcy oraz pracownicy etatowi Fundacji. Uwierzytelnianie — dziatanie, ktérego celem jest
weryfikacja deklarowanej tozsamosci podmiotu. Zagrozenie — potencjalna przyczyna niepozgdanego
incydentu/naruszenia, ktérego skutkiem moze by¢ szkoda dla systemu badz aplikacji przetwarzajacej
Dane osobowe. Kazda sytuacja, ktéra powoduje niedostepnos$é¢ danych (czasowa lub trwata),
uniemozliwienie przetwarzania danych, niekontrolowany wyptyw, ujawnienie, utrate lub
przektamanie — jest zagrozeniem dla przetwarzanych danych, niezaleznie od tego czy stanowita
celowy sabotaz, czy przypadkowe dziatanie.
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Zbiér Danych osobowych - uporzadkowany zestaw Danych osobowych dostepnych wedtug
okreslonych kryteridow, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany
czy rozproszony funkcjonalnie lub geograficznie.

Zgoda (osoby, ktorej dane dotyczg) — dobrowolne, konkretne, swiadome i jednoznaczne okazanie
woli, ktédrym osoba, ktdérej dane dotyczg, w formie oswiadczenia lub wyraznego dziatania
potwierdzajgcego, przyzwala na przetwarzanie dotyczgcych jej Danych osobowych.

4. Postanowienia ogdlne

1. Niniejsza Polityka stanowi podstawowy dokument regulujgcy zasady przetwarzania Danych
osobowych przez Administratora.

2. Wdrozenie Polityki ma na celu zapewnienie zgodnosci z RODO procesdw przetwarzania Danych
osobowych przez Administratora, bez wzgledu na forme (elektroniczng badz papierowg), w jakiej to
przetwarzanie nastepuje.

3. W zwigzku z prowadzong dziatalnoscig Administrator zbiera i przetwarza Dane osobowe zgodnie z
wiasciwymi przepisami prawa, w tym w szczegélnosci RODO i przewidzianymi w nich zasadami
przetwarzania, tj.:

a) Administrator zapewnia, ze przetwarzanie przez niego Danych osobowych jest zgodne z prawem i
odbywa sie w oparciu o jedng z podstaw przetwarzania okreslonych w RODO, tj. w art. 6 ust. 1, art. 9
ust. 2 albo art. 10 (zasada zgodnosci z prawem);

b) Administrator zapewnia rzetelno$¢ i przejrzystos¢ przetwarzania Danych osobowych, w
szczegblnosci zawsze informuje o przetwarzaniu Danych osobowych w momencie ich zbierania, w tym
o celu i podstawie prawnej przetwarzania (zasada rzetelnosci i przejrzystosci);

c) Administrator zapewnia, ze Dane osobowe s3 zbierane w konkretnych, wyraznych i prawnie
uzasadnionych celach i nie sg przetwarzane dalej w sposdb niezgodny z tymi celami (zasada
ograniczenia celu);

d) Administrator zapewnia, ze przetwarza dane wyfgcznie w zakresie niezbednym do realizacji celu,
dla ktérego Dane osobowe zostaty zebrane (zasada minimalizacji);

e) Administrator zapewnia, ze przetwarzane przez niego Dane osobowe sg prawidtowe i w razie
potrzeby uaktualniane oraz ze podejmuje on wszelkie rozsgdne dziatania, aby Dane osobowe, ktére sg
nieprawidtowe w sSwietle celdw ich przetwarzania, zostaty niezwtocznie usuniete lub sprostowane
(zasada prawidtowosci);

f) Administrator zapewnia, ze Dane osobowe s3g przetwarzane tylko przez okres, w jakim jest to
niezbedne dla zrealizowania celéw przetwarzania (zasada ograniczenia czasowego);
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g) Administrator zapewnia bezpieczeristwo Danych osobowych, w tym ochrone przed niedozwolonym
lub niezgodnym z prawem przetwarzaniem oraz przypadkowag utratg, zniszczeniem lub uszkodzeniem,
poprzez wdrozenie odpowiednich srodkéw technicznych lub organizacyjnych (zasada integralnosci i
poufnosci).

4. Administrator poprzez odpowiednie S$rodki techniczne i organizacyjne zapewnia mozliwosc¢
wykazania zgodnosci przetwarzania Danych osobowych z RODO oraz pozostatymi przepisami
dotyczgcymi Danych osobowych (rozliczalnosé).

5. Za stosowanie niniejszego dokumentu odpowiedzialni sg wszyscy pracownicy i wspotpracownicy
majacy dostep do Danych osobowych.

4.1. Upowaznienia do przetwarzania Danych osobowych, Oswiadczenia o zachowaniu poufnosci

1. Przed udzieleniem dostepu do przetwarzania Danych osobowych Administrator zapoznaje kazdego
Pracownika, Wspétpracownika lub inne osoby przetwarzajgce Dane osobowe z jego upowaznienia z
Politykg, w tym procedurami i zasadami dotyczgcymi ochrony Danych osobowych obowigzujgcymi w
organizacji Administratora

2. Do przetwarzania Danych osobowych zgromadzonych w zbiorach i ewidencjach w Fundacji moga
by¢ dopuszczone wytgcznie osoby posiadajgce upowaznienie wydane przez ADO. Wzdr upowaznienia
do przetwarzania danych osobowych w Fundacji stanowi Zatacznik nr 1 do Polityki.

3. Zmiana zajmowanego stanowiska stuzbowego lub komorki organizacyjnej wymaga zmiany
upowaznienia, jezeli wptywa na zakres przetwarzanych przez pracownika Danych osobowych.

4. Upowaznienie obowigzuje od daty wystawienia do dnia nadania nowego upowaznienia lub jego
wygasniecia.

5. Upowaznienie wygasa automatycznie z chwilg rozwigzania umowy o prace lub stosunku
cywilnoprawnego, taczacego upowaznionego z Fundacja.

6. ADO prowadzi Ewidencje Osdéb upowaznionych do przetwarzania danych osobowych, ktérej wzér
stanowi Zatacznik nr 2 do Polityki.

7. Administrator zobowigzuje osoby upowaznione do zachowania poufnosci Danych osobowych oraz
informacji dotyczacych zabezpieczen Danych osobowych, a takze do przestrzegania Polityki, w tym
procedur i zasad dotyczacych ochrony Danych osobowych obowigzujgcych w organizacji
Administratora. Wzor oswiadczenia okresla Zatgcznik nr 3 do Polityki.

8. Obowigzek zachowania tajemnicy nie jest ograniczony w czasie i obowigzuje takze po ustaniu
stosunku pracy lub stosunku cywilnoprawnego w Fundacji i nie podlega wypowiedzeniu.
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9. Kazda osoba przetwarzajgca dane osobowe ma obowigzek przetwarzania ich zgodnie z celem, w
granicach udzielonego jej upowaznienia.

10. Kazda osoba przetwarzajgca dane osobowe jest zobowigzana do zachowania ich w tajemnicy oraz
zapewnienia ich Poufnosci, Integralnosci i Rozliczalnosci.

4.2. Powierzenie przetwarzania danych osobowych

1. Rozporzadzenie (art. 28) oraz Polityka przewidujg mozliwo$¢ powierzenia przetwarzania Danych
osobowych przez ADO zewnetrznym podmiotom (Podmiotom przetwarzajgcym).

2. Powierzenie przetwarzania danych osobowych Podmiotowi przetwarzajgcemu nastepuje w formie
pisemnej umowy powierzenia lub innego instrumentu prawnego, ktére podlega prawu Unii lub prawu
polskiemu.

3. Przed podpisaniem umowy Podmiot przetwarzajgcy musi zagwarantowac, ze wdrozyt odpowiednie
Srodki techniczne i organizacyjne celem spetnienia wymogdéw Rozporzadzenia i innych
obowigzujgcych przepiséw prawa dotyczacych ochrony danych osobowych.

4. Umowa powierzenia danych osobowych musi okreslaé:

a. przedmiot i czas trwania przetwarzania,

b. charakter i cel przetwarzania,

c. rodzaj danych osobowych oraz kategorie 0sdb, ktérych dane dotyczg,
d. obowiazki i prawa ADO,

e. obowigzki Podmiotu przetwarzajgcego.

5. ADO na podstawie zebranych informacji, czy podmiot zewnetrzny do realizacji zleconego procesu
musi przetwarza¢ dane osobowe — okresla maksymalny zakres danych osobowych podlegajacych
powierzeniu.

6. ADO przygotowuje Umowe powierzenia przetwarzania danych osobowych zgodnie ze wzorem
umowy powierzenia przetwarzania danych osobowych stanowigcym Zatgcznik nr 4 do Polityki.
Dopuszcza sie stosowanie innego wzoru umowy powierzenia przetwarzania danych osobowych, z
zastrzezeniem, iz bedzie ona zawierata wszystkie elementy wskazane w przedstawionym w zatgczniku
wzorze.

7. Podmiot, ktéremu powierzono przetwarzanie danych osobowych, moze przetwarzaé dane
wytgcznie w zakresie i celu przewidzianym w umowie.
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4.3. Obowigzek informacyjny

1. Fundacja moze pozyska¢ dane osobowe bezposrednio od osoby, ktdrej dane dotyczg, jak i z innych
zrédet w tym zrddet publicznie dostepnych.

2. Fundacja realizuje obowigzek informacyjny wzgledem oséb, ktérych dane dotyczg, a ktére ma
zamiar przetwarzaé, zamieszczajgc odpowiednie klauzule informacyjne (spetniajgce wymagania art.
13 ust. 1i ust. 2 Rozporzadzenia) w miejscach, w ktdrych zbierane sg dane osobowe.

3. W przypadku pozyskania danych osobowych nie bezposrednio od osoby, ktérej dane dotyczg,
Fundacja informuje osobe, ktérej dane pozyskata przedstawiajac jej odpowiednig klauzule
informacyjna (spetniajgcg wymagania art. 14 ust. 1 i 2 Rozporzadzenia) w rozsagdnym terminie po
pozyskaniu danych osobowych — najpdzniej w ciggu miesigca.

4. Jezeli dane osobowe pozyskane niebezposrednio od osoby, ktdrej dotyczg majg by¢ przetwarzane
w celu komunikacji z tg osobg, odpowiednia klauzula informacyjna powinna byé przedstawiona tej
osobie najpdzniej przy pierwszej komunikacji z t3 osoba.

5. Wzory klauzul informacyjnych dla poszczegdlnych kategorii oséb oraz wskazanie miejsc, gdzie te
klauzule nalezy zamiesci¢ zawiera Zatgcznik nr 5 do Polityki.

6. W przypadku braku stosownej klauzuli informacyjnej dla danej kategorii oséb w Zataczniku nr 5 do
Polityki, nalezy przygotowac odpowiedni dokument.

4.4. Realizowanie uprawnien Podmiotéw danych

1. Administrator zapewnia, ze realizuje uprawnienia Podmiotéw danych na zasadach okreslonych w
RODO, w tym:

a. prawo do informacji o przetwarzaniu danych — Administrator przekazuje osobie zgtaszajacej
zadanie informacje o przetwarzaniu Danych osobowych, w tym przede wszystkim o celach i
podstawach prawnych przetwarzania, zakresie posiadanych Danych osobowych, podmiotach, ktérym
sg ujawniane, i planowanym terminie usuniecia Danych osobowych;

b. prawo uzyskania kopii danych — Administrator przekazuje osobie zgtaszajgcej zgdanie kopie Danych
osobowych, ktére jej dotyczg;

c. prawo do sprostowania danych — Administrator usuwa na zgdanie ewentualne niezgodnosci lub
btedy przetwarzanych Danych osobowych oraz uzupetnia je, jesli sg niekompletne;

d. prawo do usuniecia danych — Administrator na zgdanie usuwa albo anonimizuje Dane osobowe,
ktorych przetwarzanie nie jest juz niezbedne do realizowania zadnego z celéw, dla ktérych zostaty
zebrane;
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e. prawo do ograniczenia przetwarzania danych — Administrator na zgdanie zaprzestaje wykonywania
operacji na Danych osobowych — z wyjgtkiem operacji, na ktére Podmiot danych wyrazit zgode — oraz
ich przechowywania, zgodnie z przyjetymi zasadami retencji lub dopdki nie ustang przyczyny
ograniczenia przetwarzania Danych osobowych (np. zostanie wydana decyzja Organu nadzorczego
zezwalajaca na dalsze przetwarzanie);

f. prawo do przenoszenia danych — w zakresie, w jakim Dane osobowe s3g przetwarzane w sposéb
zautomatyzowany w zwigzku z zawartg umowa lub wyrazong zgoda, Administrator na zgdanie wydaje
Dane osobowe dostarczone przez osobe, ktdrej dotyczg, w formacie pozwalajgcym na odczyt Danych
osobowych przez komputer;

g. prawo whniesienia sprzeciwu wobec przetwarzania danych w celach marketingowych — Podmiot
danych moze w kazdym momencie sprzeciwié¢ sie przetwarzaniu Danych osobowych w celach
marketingowych, bez koniecznosci uzasadnienia takiego sprzeciwu;

h. prawo sprzeciwu wobec innych celéw przetwarzania danych — Podmiot danych moze w kazdym
momencie sprzeciwié sie — z przyczyn zwigzanych z jego szczegdlng sytuacjg — przetwarzaniu Danych
osobowych, ktdre odbywa sie na podstawie prawnie uzasadnionego interesu Administratora;

i. prawo wycofania zgody — jesli Dane osobowe przetwarzane sg na podstawie wyrazonej zgody,
Podmiot danych ma prawo wycofac jg w dowolnym momencie, co jednak nie wptywa na zgodnosc¢ z
prawem przetwarzania dokonanego przed jej wycofaniem.

2. Kazde zadanie osoby, ktdrej dane dotyczg w zakresie realizacji przystugujacych jej praw powinno
by¢ skonsultowane z ADO.

3. Przed udzieleniem stosownych informacji Fundacja powinna zweryfikowa¢ tozsamos$¢ osoby
fizycznej sktadajgcej zgdanie. W tym celu Fundacja moze zazgda¢ od tej osoby dodatkowych
informacji niezbednych do potwierdzenia jej tozsamosci.

4. Fundacja bez zbednej zwtoki — najpdzniej w terminie miesigca od otrzymania zgdania — udziela
osobie, ktérej dane dotycza, informacji o dziataniach podjetych w zwigzku z zadaniem na podstawie
art. 15-22 RODO. W razie potrzeby termin ten mozna przedtuzy¢ o kolejne dwa miesigce z uwagi na
skomplikowany charakter zadania lub liczbe zgdan. W terminie miesigca od otrzymania zgdania
Fundacja informuje osobe, ktérej dane dotyczg o takim przedtuzeniu terminu, z podaniem przyczyn
opO6znienia.

5. Administrator wdraza odpowiednie Srodki, aby komunikacja z Podmiotem danych odbywata sie w
zwieztej, przejrzystej i fatwo dostepnej formie, jasnym i prostym jezykiem.
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6. Administrator udziela Podmiotom danych informacji na piSmie lub w inny sposdb, w tym w
stosownych przypadkach — elektronicznie. Jezeli Podmiot danych tego zazgda, Administrator udziela
informacji ustnie, o ile jest mozliwe potwierdzenie tozsamosci Podmiotu danych innymi sposobami.

7. Fundacja prowadzi Rejestr zgdan i realizacji uprawnied oséb, ktérych dane dotyczg przy
wykorzystaniu wzoru stanowigcego Zatgcznik nr 6 do Polityki.

4.4.1. Prawa osob trzecich

Realizujgc prawa osoéb, ktérych dane dotyczg, Fundacja wprowadza proceduralne gwarancje ochrony
praw i wolnosci 0séb trzecich. W szczegdlnosci w przypadku powziecia wiarygodnej wiadomosci o
tym, ze wykonanie zgdania osoby, ktérej dane dotyczg, moze niekorzystnie wptyng¢ na prawa i
wolnosci innych oséb (np. prawa zwigzane z ochrong danych innych osdéb, prawa wtasnosci
intelektualnej, tajemnice handlowg, dobra osobiste), Fundacja moze sie zwrdci¢ do osoby, ktérej dane
dotycza, w celu wyjasnienia watpliwosci lub podjgé inne prawem dozwolone kroki, tgcznie z odmowag
zados¢uczynienia zadaniu.

4.4.2. Nieprzetwarzanie

Fundacja informuje Podmiot danych o tym, ze nie przetwarza danych jej dotyczacych, jesli taka osoba
zgtosita zgdanie dotyczace jej praw.

4.4.3. Odmowa

Fundacja informuje Podmiot danych, w ciggu miesigca od otrzymania Zzadania, o odmowie
rozpatrzenia zagdania i o prawach osoby z tym zwigzanych.

4.4.4. Prawo do ludzkiej interwencji przy zautomatyzowanym podejmowaniu decyzji

Fundacja nie poddaje danych osobowych profilowaniu i nie podejmuje decyzji w sposdb
zautomatyzowany.

4.5. Uwzglednienie ochrony danych osobowych w fazie projektowania oraz domysina ochrona
danych osobowych

1. Fundacja zobowigzuje sie do ochrony danych osobowych na kazdym etapie ich przetwarzania
poczawszy od etapu tworzenia nowych projektéw zwigzanych z przetwarzaniem danych osobowych.

2. Kazdy nowy projekt, ktérego czescia jest przetwarzanie danych osobowych (np. zakup i stosowanie
nowego systemu informatycznego, serwera, aplikacji; powierzenie administrowanych danych
osobowych nowemu Podmiotowi przetwarzajgcemu) musi gwarantowaé zastosowanie odpowiednich
Srodkow technicznych i organizacyjnych ochrony tych danych przed rozpoczeciem wejscia w zycie
projektu tzn. przed rozpoczeciem przetwarzania danych osobowych.
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3. Podczas projektowania odpowiednich srodkéw technicznych i organizacyjnych ochrony danych
osobowych Fundacja bierze pod uwage:

a. stan wiedzy technicznej,
b. koszt wdrozenia okreslonych zabezpieczen,
c. charakter, zakres, kontekst i cele przetwarzania,

d. ryzyko naruszenia praw lub wolnosci osdb fizycznych wynikajgce z przetwarzania ich danych
osobowych.

4. W przypadku wdrazania nowych projektéw, Fundacja przeprowadza analize ryzyka.
4.6. Rejestr Czynnosci Przetwarzania Danych i Rejestr Kategorii Czynnosci Przetwarzania Danych

1. Fundacja prowadzi Rejestr Czynnosci Przetwarzania Danych, w ktdrym inwentaryzuje i monitoruje
sposoéb, w jaki wykorzystuje dane osobowe, ktérych jest Administratorem.

2. Rejestr Czynnosci Przetwarzania Danych prowadzony jest w wersji elektronicznej przy
wykorzystaniu wzoru stanowigcego Zatgcznik nr 7 do Polityki.

3. Fundacja prowadzi Rejestr Kategorii Czynnosci Przetwarzania Danych, ktérych jest Podmiotem
przetwarzajgcym.

4. Rejestr Kategorii Czynnosci Przetwarzania Danych prowadzony jest w wersji elektronicznej zgodnie
ze wzorem stanowigcym Zatgcznika nr 8 do Polityki.

4.7. Retencja danych osobowych

1. Okres przetwarzania danych osobowych przez Fundacje zalezy od celu i podstawy prawnej
przetwarzania.

2. Okres przetwarzania danych moze takie wynikaé z przepiséw, gdy stanowia one podstawe
przetwarzania.

3. W przypadku przetwarzania danych na podstawie prawnie uzasadnionego interesu Administratora
Danych Osobowych — np. ze wzgledéw bezpieczenistwa, w celu marketingu bezposredniego — dane
przetwarzane sg przez okres umozliwiajgcy realizacje tego interesu lub do zgtoszenia skutecznego
sprzeciwu wzgledem przetwarzania danych.

4. Jesli przetwarzanie Danych osobowych odbywa sie na podstawie zgody, dane przetwarzane sg do
czasu jej wycofania.
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5. Gdy podstawe przetwarzania stanowi niezbednos¢ do zawarcia i wykonania umowy, dane sg
przetwarzane do momentu jej rozwigzania.

6. Okres przetwarzania danych moze by¢ przedtuzony w przypadku, gdy przetwarzanie jest niezbedne
do ustalenia lub dochodzenia roszczen lub obrony przed roszczeniami, a po tym okresie — jedynie w
przypadku i w zakresie, w jakim bedg wymagac tego przepisy prawa.

7. Po uptywie okresu przetwarzania dane sg nieodwracalnie usuwane lub anonimizowane.

8. Okresy przechowywania danych osobowych zostaty zawarte w Rejestrze Czynnosci Przetwarzania
Danych.

4.8. Przekazywanie Danych osobowych do panistw trzecich

Fundacja nie przekazuje danych osobowych do panstw trzecich oraz organizacji miedzynarodowych w
rozumieniu Rozporzadzenia z zastrzezeniem danych osobowych umieszczanych na fanpage’ach w
portalach spotecznosciowych Facebook, Instagram, LinkedIn. Meta Platforms Ireland Limited oraz
LinkedIn Ireland Unlimited Company zapewniajg odpowiedni poziom ochrony przetwarzanych danych
osobowych, akceptowany przez Komisje Europejska.

5. Zarzadzanie przetwarzaniem danych osobowych, odpowiedzialnosci
5.1. Administrator Danych Osobowych (ADO)

W rozumieniu przepisdw Rozporzadzenia, ADO jest podmiotem ustalajgcym cele i sposoby
przetwarzania danych osobowych. ADO przetwarzajgc dane osobowe zobowigzany jest do
podejmowania stosownych dziatan w celu ochrony przetwarzanych danych osobowych, a w
szczegodlnosci:

a. wprowadza dokumentacje opisujacg sposdb przetwarzania danych tj. m.in.: Polityke
Bezpieczenstwa Danych Osobowych wraz z zatgcznikami oraz Instrukcje Zarzadzania Systemami
Informatycznymi;

b. zapewnia niezbedne srodki potrzebne do zagwarantowania bezpieczeristwa przetwarzania danych
osobowych w Fundacji;

C. zapewnia przetwarzanie danych osobowych zgodnie z powszechnie obowigzujgcymi przepisami
prawa oraz wewnetrznymi regulacjami Fundacji;

d. zapewnia poprawnos$¢ merytoryczng danych osobowych i adekwatnos$¢ w stosunku do celéw, w
jakich sg przetwarzane;

e. zapewnia przechowywanie danych osobowych w sposéb umozliwiajacy identyfikacje osdb, ktérych
dotyczg, nie dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania;
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f. wyznacza osobe odpowiedzialng za nadzorowanie $rodkdw zapewniajgcych bezpieczerstwo
przetwarzania danych osobowych w Systemach informatycznych;

g. dopuszcza Osoby upowaznione do przetwarzania danych osobowych nadajgc im upowaznienia;

h. moze powierzy¢ innemu podmiotowi przetwarzanie danych zawierajgc umowe powierzenia
przetwarzania danych osobowych

i. podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia procedur
bezpiecznego przetwarzania danych osobowych.

j. prowadzi Rejestr Czynnosci Przetwarzania Danych i Rejestr Kategorii Czynnosci Przetwarzania
Danych. 5.2. Inspektor Ochrony Danych (10D)
1. Fundacja wyznaczyta Inspektora Ochrony Danych.

2. Inspektor Ochrony Danych, ze realizuje wszystkie zadania dotyczgce ochrony danych osobowych,
za ktére odpowiedzialny bytby 10D w przypadku jego wyznaczenia.

3. Do obowigzkéw Inspektor Ochrony Danych nalezy:

a. informowanie pracownikdw i wspdtpracownikow, ktérzy przetwarzajag dane osobowe, o
obowigzkach spoczywajacych na nich na mocy RODO i innych przepisdw unijnych lub krajowych o
ochronie Danych osobowych oraz doradzanie im w tym zakresie;

b. monitorowanie przestrzegania przez Osoby upowaznione przepiséw RODO oraz innych przepiséw
unijnych i krajowych z zakresu ochrony Danych osobowych, jak réwniez niniejszej Polityki i innych
wewnetrznych procedur;

c. podejmowanie dziatan zwiekszajgcych swiadomosé w zakresie ochrony Danych osobowych, w tym
szkolen personelu uczestniczgcego w operacjach przetwarzania oraz prowadzenie powigzanych z tym
audytow;

d. przeprowadzanie (jezeli jest to wymagane) oceny skutkéw dla ochrony Danych osobowych zgodnie
z art. 35 RODO;

e. wspotpraca z Organem nadzorczym;

f. petnienie funkcji punktu kontaktowego dla Organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO oraz w
stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.
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5.3. Osoba odpowiedzialna za nadzér nad systemami informatycznymi

1. Fundacja wyznaczyta osobe odpowiedzialng za sprawowanie nadzoru nad systemami
informatycznymi.

2. Do zadan osoby wskazanej w ust. 1 nalezy:
a. wspotpraca z ADO przy przygotowaniu i wdrazaniu dokumentacji ochrony danych osobowych,

b. wspétpraca z ADO przy przeprowadzaniu okresowych plandw sprawdzen tj. systematyczne
kontrolowanie zastosowanych $rodkéw technicznych i organizacyjnych zapewniajgcych ochrone
przetwarzanych danych osobowych,

c. nadawanie lub zmiana uprawnien do przetwarzania danych osobowych w systemach
informatycznych na pisemny wniosek uprawnionego,

d. nadzér nad stosowaniem Srodkéw zapewniajgcych bezpieczenstwo przetwarzania danych
osobowych w systemach informatycznych, a w szczegdlnosci przeciwdziatajgcych dostepowi oséb
niepowotanych do tych systeméw,

e. podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie zabezpieczen, f.
identyfikacja i analiza zagrozen oraz ocena ryzyka, na ktdre moze by¢ narazone przetwarzanie danych
osobowych w systemach informatycznych,

g. zapewnienie ciggtosci dziatania systemow informatycznych, w tym zabezpieczenie zbioréw danych
oraz programow stuzgcych do przetwarzania danych osobowych poprzez systematyczne
wykonywanie kopii zapasowych i sprawowanie nadzoru nad przechowywanymi kopiami zapasowymi
opisanymi w Instrukcji zarzadzania systemem informatycznym,

h. nadzorowanie awaryjnego Zrédta zasilania oraz zabezpieczenia przed zaktéceniami w sieci
zasilajgcej systemoéw informatycznych (UPS) stuzgcych do przetwarzania danych osobowych, ktérych
nagta przerwa w pracy mogtaby spowodowaé utrate danych lub naruszenie ich Integralnosci,

j. nadzér nad naprawami, konserwacjg oraz likwidacjg urzadzen komputerowych, na ktérych zapisane
sg dane osobowe,

j. kontrola przegladu i konserwacji systeméw informatycznych stuzgcych do przetwarzania danych
osobowych,

k. nadzér nad pracami serwisowymi w sieci informatycznej Fundacji (urzagdzenia sieciowe, serwery,
komputery i notebooki) wykonywanymi przez zewnetrzne podmioty,

|. zabezpieczenie systemdw stuzgcych do przetwarzania danych osobowych przed dziataniem
oprogramowania ztosliwego,
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m. nadzér nad bezpieczenstwem danych zawartych na komputerach przenosnych, dyskach
wymiennych, w ktérych przetwarzane sg dane osobowe,

n. monitorowanie dziatania zabezpieczen wdrozonych w celu ochrony danych osobowych w
systemach informatycznych,

0. sprawowanie nadzoru nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikéw w
systemie informatycznym przetwarzajgcym dane oraz kontrolg dostepu do danych, w tym
zewnetrznych punktéw dostepu.

p. zabezpieczenie pomieszczenia serwerowni i szaf krosowych przed dostepem o0soéb
nieuprawnionych,

g. ochrona przed zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub
logicznych zabezpieczen chronigcych przed nieuprawnionym dostepem,

r. nadzorowanie stosowania zasady ,,czystego ekranu”.
5.4. Uzytkownik Systemu Informatycznego (USI)

USI jako Osoba upowazniona do przetwarzania danych osobowych w systemach informatycznych, w
ktérych przetwarzane sg dane osobowe jest zobowigzany do:

a. znajomosci oraz bezwzglednego przestrzegania zasad bezpieczenstwa przetwarzania informacji w
Fundacji, okreslonych w Polityce oraz innych przepisach i dokumentach, majgcych w tym zakresie
zastosowanie,

b. zabezpieczania danych osobowych oraz dokumentéw zawierajgcych dane osobowe przed
dostepem oséb nieupowaznionych za pomoca srodkéw okreslonych w Polityce, Instrukcjach, jak tez
wytycznych przetozonych,

c. zglaszania potrzeby zniszczenia wszystkich zbednych nosnikdw elektronicznych (np. dyski
zewnetrzne, pendrive) zawierajgcych dane osobowe w sposdb uniemozliwiajgcy ich odzyskanie,

d. nieudzielania informacji o danych osobowych przetwarzanych w Fundacji innym podmiotom,
chyba, ze obowigzek taki wynika wprost z przepiséw prawa i tylko w sytuacji, gdy przestanki okreslone
w tych przepisach zostaty spetnione,

e. stosowania sie do zalecen ADO oraz osoby odpowiedzialnej za nadzéor nad systemami
informatycznymi w zakresie przetwarzania danych osobowych,

f. niezwtocznego informowania ADO o wszelkich nieprawidtowosciach dotyczacych bezpieczenstwa
danych osobowych przetwarzanych w Fundacji, a w szczegdlnosci zawiadamiania o wszelkich
przypadkach utraty lub kradziezy dokumentéw lub innych nosnikéw zawierajgcych dane osobowe.
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6. Obszar przetwarzania danych osobowych

1. Obszarem przetwarzania danych osobowych sg pomieszczenia, w ktérych sg przetwarzane dane
osobowe zaréwno w formie papierowej, jak i w systemie informatycznym.

2. Obiekty, w ktdrych przetwarzane sy dane osobowe, sg zabezpieczone w sposdb zapewniajacy
rozliczalnosc¢ i poufnosé przetwarzanych danych.

3. Szczegoétowy ,,Wykaz budynkéw, pomieszczen lub czesci pomieszczenn w ktérych przetwarzane sg
dane osobowe” stanowi Zatacznik nr 9 do Polityki i zawiera nastepujgce informacje: a. okreslenie
obiektu, b. lokalizacja (adres i nr budynku),

6.1. Srodki ochrony fizycznej obszaru przetwarzania danych osobowych

1. Pomieszczenia, wchodzgce w sktad obszaru przetwarzania danych osobowych zamykane sg na
klucz.

2. Pomieszczenia, w ktorych przetwarzane sg dane osobowe, zabezpieczone sg przed skutkami pozaru
za pomocg wolnostojgcej gasnicy.

3. W siedzibie Fundacji zapewniono kontrole dostepu do budynku, poprzez wideo domofon.
6.2. Zasady przebywania w obszarze przetwarzania danych osobowych

1. Przebywanie osdb nieuprawnionych w pomieszczeniu, w ktérym przetwarzane sg dane osobowe
jest dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania danych osobowych, chyba
ze dane te s3 w odpowiedni sposdb zabezpieczone przed nieuprawnionym dostepem.

2. Dostep gosci do serwerowni lub innych pomieszczen, w ktérych znajdujg sie systemy
informatyczne, stuzgce do przetwarzania danych osobowych, jest mozliwy jedynie pod statym
nadzorem upowaznionego pracownika Fundacji.

3. Pracownicy zobowigzani sg3 do zamykania na klucz wszelkich pomieszczen lub budynkdéw
wchodzacych w skfad obszaréw, w ktérych przetwarzane sg dane osobowe w czasie ich chwilowej
nieobecnosci w pomieszczeniu pracy, jak i po jej zakonczeniu, a klucze nie mogg by¢ pozostawione w
zamku w drzwiach lub bez opieki osoby upowaznionej. Pracownicy zobowigzani sg do dotozenia
nalezytej starannosci w celu zabezpieczenia posiadanych kluczy przed nieuprawnionym dostepem.
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7. Okreslenie srodkow technicznych i organizacyjnych niezbednych do zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych osobowych

7.1. Organizacyjne srodki ochrony danych osobowych

1. Wyznaczenie osoby nadzorujgce] przestrzeganie zasad ochrony oraz prawidtowg realizacje zadan
zwigzanych z bezpieczeistwem danych osobowych przetwarzanych w systemach informatycznych
Fundacji.

2. Dopuszczanie do przetwarzania danych osobowych wytgcznie oséb posiadajgcych upowaznienie w
przedmiotowym zakresie.

3. Prowadzenie Ewidencji oséb upowaznionych do przetwarzania danych osobowych.
4. Opracowanie i wdrozenie dokumentacji w zakresie ochrony danych osobowych.

5. Szkolenia upowaznionych oséb w zakresie obowigzujgcych przepiséw ochrony danych osobowych
oraz wewnetrznych regulacji stosowanych w celu zabezpieczenia danych w Fundacji.

6. Zobowigzanie oséb upowaznionych do przetwarzania danych osobowych do zachowania ich w
tajemnicy.

7. Osoby upowaznione do przetwarzania danych osobowych nie mogg ich ujawnia¢ zaréwno w
miejscu pracy, jak i poza nim, w sposéb wykraczajgcy poza czynnosci zwigzane z ich przetwarzaniem w
zakresie obowigzkéw stuzbowych lub wynikajgcych z umowy o wspdtpracy, w ramach udzielonego
upowaznienia do przetwarzania danych.

8. Niedopuszczalne jest wynoszenie materiatdw zawierajgcych dane osobowe poza obszar ich
przetwarzania bez zwigzku z wykonywaniem czynnosci stuzbowych lub wynikajacych z umowy o
wspotpracy bez zgody ADO. Za bezpieczeristwo i zwrot materiatéw zawierajacych dane osobowe
odpowiada w tym przypadku osoba dokonujgca ich wyniesienia oraz jej bezposredni przetozony.

7.1.1. Organizacyjne zasady bezpiecznego przetwarzania danych osobowych w wersji papierowej

1. Osoby upowaznione majg obowigzek stosowad zasade czystego biurka nie pozostawiajgc na nim po
pracy dokumentdw zawierajgcych dane osobowe.

2. Dokumenty z danymi osobowymi powinny by¢ zamykane na klucz w meblach biurowych (szuflady,
szafy).

3. Niszczenie brudnopiséw, btednych lub zbednych kopii materiatéw zawierajgcych dane osobowe
musi odbywacé sie z wykorzystaniem niszczarek, w sposdb uniemozliwiajgcy odczytanie zawartej w
nich tresci.
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4. Wydruki zawierajgce dane osobowe nalezy niezwtocznie odbiera¢ z drukarek. Zabronione jest
pozostawianie wydrukéw zawierajgcych dane osobowe na ogdlnodostepnej drukarce.

7.1.2. Organizacyjne zasady bezpiecznego przetwarzania danych osobowych w wersji elektronicznej

1. Osoby przetwarzajgce dane osobowe w systemach informatycznych posiadajg indywidualne i
niepowtarzalne identyfikatory (loginy).

2. Przydzielony raz identyfikator danemu uzytkownikowi nie moze by¢ przydzielony innej osobie,
chyba Zze zachodzg szczegdlne ku temu przestanki, a ponowne przydzielenie tego samego
identyfikatora nie bedzie prowadzito do mozliwosci korzystania z tegoz identyfikatora przez wiecej niz
jedna osobe oraz nie wykluczy mozliwosci bezposredniej i nie budzacej watpliwosci identyfikacji
osoby korzystajacej z tego identyfikatora.

3. Dostep do systemu informatycznego realizowany jest poprzez podanie identyfikatora oraz
dokonaniu uwierzytelnienia hastem z zachowaniem szczegdlnej ostroznosci podczas jego
wprowadzania.

4. Wszyscy USI, korzystajgcy z systemoéw informatycznych, w ktérych przetwarzane sad osobowe,
majg obowigzek stosowania haset spetniajgcych wymogi bezpieczenstwa na poziomie wysokim oraz
dokonywania zmian haset nie rzadziej niz co 12 miesiecy.

5. Zabronione jest ujawnianie haset jak réwniez korzystanie z identyfikatoréw innych uzytkownikéw.

6. Haset dostepu do komputera oraz baz danych zawierajgcych dane osobowe nie wolno umieszczaé
przy komputerze oraz w niezamykanych szafkach/szufladach (karteczki, notesy, kalendarze itp.), ani
zapisywac w pamieci przegladarek internetowych.

7. Przyznanie, zmiana lub usuniecie uprawnien uzytkownika do przetwarzania danych osobowych w
poszczegdlnych aplikacjach realizowane jest na wniosek pisemny badZ ustny przetozonego. Zlecenie
przekazywane jest osobie odpowiedzialnej za nadzér nad systemami informatycznymi.

8. Monitory ekranowe powinny by¢ ustawione w taki sposdb, aby uniemozliwi¢ osobom
nieuprawnionym podglad wyswietlanych danych osobowych.

9. Udajac sie na przerwe w pracy nalezy zastosowac blokade monitora lub wylogowac sie z systemu.

10. Wysytajagc dane osobowe mailem nalezy upewni¢ sie czy prawidtowo zostat wpisany e-mail
adresata wiadomosci.

11. Przed wystaniem plikéw zawierajgcych szczegdlne kategorie danych osobowych, nalezy te pliki
zaszyfrowaé stosujgc programy szyfrujgce (np. Zip, 7Z, wbudowany mechanizm haset w plikach
pakietu Microsoft Office). Hasto wysytamy zawsze inng drogg komunikacyjng (telefon, sms).
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12. Wysytajac wiadomosci do wielu adresatéow bedgcych osobami fizycznymi, adresy mailowe nalezy
dodawaé do kopii ukrytej tzw. UDW Ilub BCC (nie dotyczy wysytania wiadomosci do
wspotpracownikow).

13. Zabronione jest uzywanie stuzbowego konta mailowego do celéw prywatnych.
14. Zabronione jest klikanie w linki i otwieranie zatacznikdw z nieznanych Zrédet.

15. Zabronione jest samodzielne instalowanie programdéw, samodzielne naprawianie komputera.
Jakakolwiek awarie nalezy niezwtocznie zgtosié przetozonemu lub/i osobie odpowiedzialnej za nadzér
nad systemami informatycznymi.

16. Zabronione jest uzywanie obcych przenosnych pamieci (dyski ssd, pendrive itp.).

17. W przypadku przetwarzania danych osobowych na komputerach przenos$nych nalezy zachowac
szczegblng ostroznos¢ przy ich transporcie, a Uzytkownicy powinni stosowac¢ zasady bezpieczeristwa
co najmniej takie jak w obszarze przetwarzania.

7.2. Techniczne srodki ochrony danych osobowych

1. Komputery stuzgce do przetwarzania danych osobowych sg pofaczone z lokalng siecig
komputerows.

2. Zastosowano urzadzenia typu UPS, chronigce system informatyczny stuzacy do przetwarzania
danych osobowych przed skutkami awarii zasilania.

3. Dostep do danych osobowych przetwarzanych na komputerach przenosnych, zabezpieczony zostat
przed nieautoryzowanym uruchomieniem za pomocg haset BIOS.

4. System informatyczny stuzgcy do przetwarzania danych osobowych jest wyposazony w
mechanizmy uwierzytelnienia uzytkownika oraz kontroli dostepu do tych danych.

5. Zastosowano srodki uniemozliwiajagce wykonywanie nieautoryzowanych kopii danych osobowych
przetwarzanych przy uzyciu systeméw informatycznych.

6. Zastosowano systemowe mechanizmy wymuszajgce okresowg zmiane haset.
7. Zastosowano system rejestracji dostepu do systemoéw, w ktérych znajdujg sie dane osobowe.

8. Zastosowano srodki kryptograficznej ochrony danych dla danych osobowych przekazywanych
drogg teletransmisji.

9. Dostep do Srodkéw teletransmisji zabezpieczono za pomocg mechanizmdéw uwierzytelnienia.

10. Zastosowano nadzorowany przez informatyka system antywirusowy na wszystkich stanowiskach.
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11. Zastosowano system Firewall do ochrony dostepu do sieci komputerowe;j.

12. Wykorzystano $rodki pozwalajagce na rejestracje zmian wykonywanych na poszczegdlnych
dokumentach zawierajgcych danych osobowych.

13. Zastosowano systemowe S$rodki pozwalajagce na okreslenie odpowiednich praw dostepu do
zasobow informatycznych, w tym zbioréw danych osobowych dla poszczegdlnych uzytkownikow
systemu informatycznego.

14. Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego stuzgcego
do przetwarzania danych osobowych w przypadku dtuzszej nieaktywnos$ci pracy uzytkownika.

15. Sie¢ Wifi (sie¢ zamknieta, szyfrowana z ograniczconym dostepem) nie jest pofgczona z siecig
wewnetrzng zawierajacg dane osobowe.

16. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przed utratg poprzez
wykonywanie kopii zapasowych.

8. Postepowanie w sytuacji Naruszenia ochrony danych osobowych

1. Do incydentéw bezpieczenstwa moggacych prowadzi¢ do naruszenia ochrony danych osobowych
naleza:

a. zdarzenia losowe zewnetrzne — pozar obiektu/pomieszczenia, zalanie wodg, utrata zasilania, utrata
tgcznosci;

b. zdarzenia losowe wewnetrzne - awarie serwera, komputeréw, twardych dyskéw,
oprogramowania, pomytki informatykéw i Uzytkownikdéw, utrata/zagubienie dokumentéw,
utrata/zagubienie przenosnych komputerdw, pendrive’éw, dyskéw zewnetrznych;

c. umyélne incydenty zewnetrzne — wtamanie do systemu informatycznego lub pomieszczen; kradziez
danych/sprzetu przez osobg z zewnatrz firmy; atak hackerski, ktérego skutkiem moze byé wyciek
informacji; atak phishingowy; dziatanie wirusow i innego szkodliwego oprogramowania;

d. umyslne incydenty wewnetrzne — ujawnienie danych osobom nieupowaznionym, swiadome
zniszczenie dokumentdw/danych; kradziez dokumentacji z danymi przez pracownika.

2. W przypadku stwierdzenia lub podejrzenia wystgpienia naruszenia ochrony danych osobowych,
pracownik/wspétpracownik ma obowigzek:

a. powiadomié¢ ADO i bezposredniego przetozonego o podejrzeniu lub fakcie wystgpienia naruszenia;

b. niezwtocznie podjgé czynnosci niezbedne dla powstrzymania niepozgdanych skutkdéw, a nastepnie
ustali¢ przyczyny, lub sprawcow zaistniatego zdarzenia, jezeli jest to mozliwe;
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c. zaniecha¢ dalszych planowanych przedsiewzieé, ktére wigzg sie z zaistniatym naruszeniem i moga
utrudnié jego udokumentowanie i analize;

d. udokumentowad wstepnie zaistniate naruszenie;

e. nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia; f. zabezpieczy¢ pomieszczenie do czasu
przybycia ADO (jesli bedzie to konieczne).

3. Przyktady incydentéw, mogacych powodowac naruszenie bezpieczenstwa przetwarzania danych
osobowych, ktére nalezy zgtaszaé do ADO i osoby odpowiedzialnej za nadzér nad systemami
informatycznymi zawiera Zatgcznik nr 10 do Polityki.

4. Po otrzymaniu zgtoszenia o wystgpieniu lub podejrzeniu wystgpienia naruszenia ochrony danych
osobowych, ADO prowadzi postepowanie wyjasniajgce, w toku ktdrego:

a. wystuchuje relacji osoby zgtaszajgcej z zaistniatego naruszenia, jak réwniez relacji kazdej innej
osoby, ktéra moze posiadac informacje zwigzane z zaistniatym naruszeniem;

b. ustala date, czas, miejsce wystgpienia naruszenia, jego zakres, przyczyny ujawnienia, skutki oraz
wielkos¢ szkéd, ktére zaistniaty

c. rekomenduje dziatania naprawcze i prewencyjne.

5. ADO, osoba odpowiedzialna za nadzér nad systemami informatycznymi i inni zainteresowani
pracownicy/wspotpracownicy Fundacji konsultujg i oceniajg czy powstate naruszenie moze skutkowac
ryzykiem naruszenia praw lub wolnosci oséb fizycznych, a jesli tak, to jaka jest waga ryzyka (ryzyko
niskie, srednie, wysokie).

6. Ryzyko wystgpienia naruszenia praw i wolnosci osdéb fizycznych oceniane jest pod katem
mozliwosci wystgpienia: uszczerbku fizycznego, szkdéd majatkowych, szkéd niemajgtkowych (np.
dyskryminacja, kradziez tozsamosci lub oszustwa dotyczgce tozsamosci, strata finansowa, naruszenie
dobrego imienia, naruszenie poufnosci danych osobowych chronionych tajemnicg zawodowa,
nieuprawnione odwrdécenie pseudonimizacji lub wszelka inna znaczna szkoda gospodarcza lub
spoteczna).

7. W przypadku stwierdzenia, ze naruszenie moze skutkowac ryzykiem naruszenia praw lub wolnosci
0so6b fizycznych, ADO bez zbednej zwitoki nie pdziniej niz w terminie 72 godzin po stwierdzeniu
naruszenia — zgtasza je Prezesowi UODO.

8. Zgtoszenie naruszenia do organu nadzorczego musi co najmnie;j:
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a. opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazywad
kategorie i przyblizong liczbe osdb, ktérych dane dotyczg, oraz kategorie i przyblizong liczbe wpiséw
danych osobowych, ktdrych dotyczy naruszenie;

b. zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji;

c. opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

d. opisywac srodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow.

9. W przypadku stwierdzenia, ze naruszenie moze skutkowa¢ WYSOKIM ryzykiem naruszenia praw lub
wolnosci 0séb fizycznych, ADO bez zbednej zwtoki zawiadamia osobe, ktérej dane dotycza, o takim
naruszeniu. Zawiadomienie musi zawiera¢ wszystkie elementy wskazane w pkt 9 powyzej i powinno
by¢ sformutowane jasnym i prostym jezykiem.

10. Zawiadomienie, o ktérym mowa w pkt 10 powyzej nie jest wymagane, jezeli spetniono wymagania
art. 34 ust. 3 Rozporzadzenia.

11. ADO dokumentuje na biezgco zaistniaty przypadek naruszenia sporzadzajac Raport z naruszenia
ochrony danych osobowych, ktérego wzér stanowi Zatgcznik nr 11 do Polityki. Raport zawiera m.in.
ocene skutkoéw naruszenia ochrony danych osobowych.

12. Po wyczerpaniu niezbednych srodkéw doraznych po zaistniatym naruszeniu, ADO w porozumieniu
z osobg odpowiedzialng za nadzdr nad systemami informatycznymi, zasiega niezbednych opinii i
proponuje dziatania naprawcze (w tym ustosunkowuje sie do kwestii ewentualnego odtworzenia
danych z zabezpieczen) i zarzgdza termin wznowienia przetwarzania danych.

13. ADO wpisuje zaistniate naruszenie do Rejestru naruszen ochrony danych osobowych, ktérego
wz0r stanowi Zatgcznik nr 12 do Polityki,

14. ADO w porozumieniu z osobg odpowiedzialng za nadzér nad systemami informatycznymi ocenia
skutecznos$é zakonczonych dziatan naprawczych zwigzanych z naruszeniem i wpisuje swojg ocene w
Rejestrze naruszen ochrony danych osobowych (Zatgcznik nr 12 do Polityki

9. Szkolenia

1. Szkolenia z zakresu bezpieczenstwa informacji danych osobowych w Fundacji dokonywane s3 dla
nowo zatrudnionych pracownikdéw/wspotpracownikéw, jak réwniez po wystgpieniu incydentu
naruszajgcego bezpieczeristwo danych osobowych, w odniesieniu do osoby lub osdéb, ktorzy dopuscili
sie uchybien skutkujgcych tymze incydentem.
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2. Oprécz szkolen okreslonych w pkt 1 powyzej, odbywajg sie rowniez szkolenia okresowe
prowadzone przez ADO, w tym szkolenia przedstawiajgce zmiany w przepisach prawa o ochronie
danych osobowych lub zmiany zasad ochrony danych osobowych obowigzujacych w Fundacji.

3. Dopuszcza sie przeprowadzanie szkoled e-learningowych. Celem szkolen jest podniesienie
Swiadomosci pracownikdbw w zakresie bezpieczestwa, ochrony oraz przetwarzania danych
osobowych.

10. Postanowienia koncowe

1. Polityka jest wewnetrznym dokumentem Fundacji objetym obowigzkiem zachowania w poufnosci
przez wszystkie osoby, ktérym zostanie ujawniona. Do spraw nieuregulowanych w Polityce stosuje sie
powszechnie obowigzujgce przepisy prawa o ochronie danych osobowych.

2. Niezaleznie od odpowiedzialnosci okreslonej w przepisach powszechnie obowigzujgcego prawa,
naruszenie zasad okreslonych w niniejszej Polityce moze zosta¢ uznane za ciezkie naruszenie przez
pracownika podstawowych obowigzkéw pracowniczych.

3. Pracownicy Fundacji zobowigzani sg do stosowania przy przetwarzaniu danych osobowych
postanowien zawartych w niniejszej Polityce.

4. Zmiany niniejszej Polityki wymagajq kazdorazowo formy pisemnej w postaci aktualizacji Polityki.
5. Uaktualnienia zatgcznikdw nie powodujg koniecznosci wprowadzenia nowej wersji Polityki.
11. Zataczniki
1. Wzér upowaznienia do przetwarzania danych osobowych
2. Ewidencja Osdéb Upowaznionych do przetwarzania danych osobowych
3. Wzdr oswiadczenia 0 zachowaniu danych osobowych i sposobu ich zabezpieczenia w tajemnicy
4. Wzér umowy powierzenia przetwarzania danych osobowych
5. Wzory klauzul informacyjnych
6. Rejestr zadan i realizacji uprawnien oséb, ktdrych dane dotyczg;
7. Rejestr Czynnosci Przetwarzania Danych
8. Rejestr Kategorii Czynnosci Przetwarzania Danych

9. Wykaz budynkdw, pomieszczen lub czesci pomieszczen w ktdrych przetwarzane sg dane osobowe
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10. Wzér Raportu z naruszenia ochrony danych osobowych
11. Rejestr naruszen ochrony danych osobowych
12. Postanowienia koricowe

1. Polityka wchodzi w zycie z dniem 13.03.2025 r.
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